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1. Tanimlar

“Veri sorumlusu”, “veri isleyen”, “kisisel veri”, “isleme”,

Bu Veri isleme Sézlesmesi (“Sézlesme”), AltinSoft Bilisim Teknolojileri Tic. Ltd. Sti. (‘ALTINSOFT”) ile Misteri
arasindaki Genel Servis Sartlar’nin bir parcasidir ve ALTINSOFT un Hizmetleri sunarken Musteri adina kisisel
veri igledigi her durumda uygulanir. Genel Servis Sartlan ile birlikte kabul edilir; ALTINSOFT tarafindan
imzalanmis bir nishasi talep Uzerine verilir. Standart S6zlesme Hikimleri resmi metinleriyle uygulanir.

ilgili kisi”, “kisisel veri ihlali” ve “denetim otoritesi” gibi

terimler Veri Koruma Mevzuati’ndaki anlamlarini tasir. Bu Sézlesmede:

e Veri Koruma Mevzuati;; Avrupa Birligi Genel Veri Koruma Tuzugu 2016/679 (“GDPR”), Birlesik Krallik
hukukunun parcasi olan haliyle GDPR (“Birlesik Krallk GDPR”), 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (“KVKK”) ve bu Sdzlesme kapsamindaki islemeye uygulanan diger veri koruma mevzuatidir.

e Misteri Kisisel Verileri; Misteri’nin veya onun adina hareket eden kisilerin Hizmetlere ait sunucu ve diger
kaynaklarda depoladigi ya da bunlar araciligiyla isledigi kisisel verilerdir.

« Alt Veri isleyen; ALTINSOFT’un gérevlendirdigi ve Miisteri Kisisel Verilerini isleyen ticiincii kisidir.

o Standart S6zlesme Hikiimleri veya SSH; Komisyon Uygulama Karar (AB) 2021/914’lUn ekinde yer alan

hikidmlerdir.

2. Roller ve Kapsam

Musteri Kisisel Verileri bakimindan Musteri veri sorumlusu (kendi musterileri adina hareket ettigi durumda veri

isleyen), ALTINSOFT ise Musteri’nin veri isleyeni (veya alt veri isleyeni) konumundadir. Hizmetlerde hangi kisisel
verileri hangi amagla ve hangi hukuki dayanakla depolayacagina Musteri karar verir; ilgili kisileri aydinlatmaktan

ve islemenin hukuka uygunlugundan Musteri sorumludur.

Bu Soézlesme, ALTINSOFT’'un Musteri’nin hesabini yUritmek igin veri sorumlusu sifatiyla isledigi verileri (Gr.
kimlik, iletisim, fatura ve 6deme verileri) kapsamaz; bu isleme Gizlilik ve Glvenlik Politikas’’nda agiklanmigtir.



3. Islemenin Ayrintilar:

Konu Mdsteri’nin veri depoladidi ve isledigi altyapi hizmetlerinin (sanal ve fiziksel sunucular ile
ilgili kaynaklar) sunulmasi.

Siire Hizmetlerin suresi ile 11. madde uyarinca silme gerceklesene kadar gecen sure.

Nitelik ve amac Verilerin Misteri’nin sunucu kaynaklarinda depolanmasi ile altyapinin teknik igletimi,
bakimi ve glivenligi. ALTINSOFT, 4. maddede belirtilenler disinda Musteri Kisisel
Verilerinin icerigine erismez.

Kisisel veri tlrleri Yalnizca Musteri tarafindan belirlenir; Misteri’nin depolamayi sectigi her tirlu kisisel
veri. Misteri boyle karar verirse 6zel nitelikli kisisel veriler de bunlara dahil olabilir.

ilgili kisi gruplan Yalnizca Musteri tarafindan belirlenir; 6rnegin Misteri’nin ¢alisanlar, misterileri,
kullanicilar ve internet sitesi ziyaretgileri.

Konum Musteri’nin her Hizmeti siparis ederken sectigi veri merkezi lilkesi. ALTINSOFT
personeli altyapiya Turkiye’den uzaktan erigebilir.

4. Talimata Bagh isleme

ALTINSOFT, Mdusteri Kisisel Verilerini, Uclncl Ulkelere aktarim dahil olmak Uzere yalnizca Mdisteri’nin
belgelenmis talimatlariyla isler; Birlik, Uye devlet veya Tirk hukuku gerektiriyorsa bu durum istisnadir ve
ALTINSOFT, ilgili hukuk bu bilgilendirmeyi yasaklamadikca islemeden &6nce Mdisteri’yi bu yasal gereklilik
hakkinda bilgilendirir. Genel Servis Sartlari, bu Sézlesme, MuUsteri’nin Hizmetler Uzerindeki yapilandirmasi ve
Musteri’nin destek talepleri, Musteri’nin belgelenmis talimatlarndir. ALTINSOFT, Miusteri Kisisel Verilerinin
icerigine yalnizca Musteri talep ettiginde (6r. bir destek talebinde) veya kanunen zorunlu oldugunda ve gerekili
oldugu élcide erigir. ALTINSOFT, bir talimatin Veri Koruma Mevzuati’'na aykir oldugu kanaatindeyse Musteri’yi
derhal bilgilendirir.

5. Gizlilik

ALTINSOFT, Musteri Kisisel Verilerini islemeye yetkili Kisilerin gizlilik taahhtdinde bulunmasini veya uygun bir
yasal gizlilik yikimlUlaga altinda olmasini saglar.

6. Guvenlik

ALTINSOFT, GDPR’in 32. maddesi ve KVKK’nin 12. maddesi uyarinca riske uygun bir glivenlik diizeyi saglamak
icin Ek 2’de aciklanan teknik ve idari tedbirleri uygular. Misteri’nin sunuculari icindeki givenlik (isletim sistemi,
uygulamalar, erisim bilgileri, depolanan verilerin sifrelenmesi ve kendi verilerinin yedeklenmesi), Musteri bunu
acikca kapsayan bir hizmeti ALTINSOFT tan satin almadikga MUsteri’nin sorumlulugundadir.

7. Alt Veri Isleyenler

Mdasteri, ALTINSOFT’a basta Hizmetlerin sunuldugu Ulkelerdeki tesisleri igleten veri merkezi ve altyapi
saglayicilari olmak Uzere Alt Veri isleyen gdreviendirmesi icin genel yetki verir. Giincel Alt Veri isleyen listesi,
talep Uzerine 15. maddedeki kanallardan Misteri’ye verilir. ALTINSOFT, bir Alt Veri isleyen’in eklenmesi veya
degistiriimesi planini en az otuz (30) giin 6dnceden e-posta veya Site Uzerinden Musteri’ye bildirir. Misteri bu
sire icinde veri korumaya iliskin makul gerekcelerle itiraz edebilir; taraflar itirazi cézemezse Musteri etkilenen
Hizmeti feshedebilir.



ALTINSOFT, her Alt Veri isleyen’e sézlesmeyle en az bu Sézlesmedeki koruma diizeyini saglayan veri koruma
yukumlilikleri yikler ve Alt Veri isleyenlerin yukimliliklerini yerine getirmesinden Musteri’ye karsi sorumlu
olmaya devam eder.

8. Uluslararasi Aktarimlar

ALTINSOFT, Avrupa Komisyonu’nun yeterlilik karari bulunmayan Turkiye’de vyerlesiktin Bu Sbézlesme
kapsamindaki isleme, GDPR’a tabi Musteri Kisisel Verilerinin G¢lncl bir Glkedeki ALTINSOFT’a veya bir Alt Veri
isleyen’e aktariimasini icerdigi dlclide Standart Sézlesme Hiikiimleri atif yoluyla bu Sézlesmeye dahil edilmistir
ve su sekilde uygulanir: Misteri veri sorumlusu ise Modill iki, veri isleyen ise Modiil Ug; veri ihracatcisi Misteri,
veri ithalat¢isi ALTINSOFT tur; 7. HikUim uygulanmaz; 9(a) Hikmi kapsaminda, 7. maddedeki bildirim suresiyle
Secenek 2 uygulanir; 11. Hikimdeki istege bagl ifade uygulanmaz; 13. Hikim kapsaminda yetkili denetim
otoritesi, Musteri’nin yerlesik oldugu Uye devletin, Misteri AB’de yerlesik degilse temsilcisinin bulundugu Uye
devletin, aksi halde ilgili kisilerin bulundugu Uye devletin denetim otoritesidir; 17. ve 18. HikUmler kapsaminda
irlanda hukuku ve mahkemeleri uygulanir. SSH’nin I. ve Il. Ekleri, bu Sézlesmenin 3. maddesi ve Ek 2 ile
tamamlanir. Birlesik Krallk GDPR’a tabi aktarimlarda ayrica Birlesik Krallik Bilgi Komiserligi’nin (ICO) yayimladig
Birlesik Krallik Uluslararasi Veri Aktarimi Eki uygulanir. ALTINSOFT, 14. HiUkmuin gerektirdigi degerlendirmeyi
yapar ve 15. HiUkmin gerektirdigi sekilde kamu makamlarinin taleplerinden Musteri’yi haberdar eder. Celiski
héalinde SSH bu Sozlesmeye Ustin gelir.

9. Miisteri’ye Yardim

ALTINSOFT, islemenin niteligini dikkate alarak uygun teknik ve idari tedbirlerle ilgili kisilerin taleplerinin
yanitlanmasinda Musteri’ye yardimci olur. ALTINSOFT, Musteri Kisisel Verilerine iliskin bir ilgili kisi talebi alirsa
talebi Musteri’ye iletir ve Musteri yetki vermedikce kendisi yanit vermez. ALTINSOFT ayrica, elindeki bilgileri
dikkate alarak gtvenlik, kisisel veri ihlali bildirimi, veri koruma etki degerlendirmesi ve ©On istisare
yUkumllUklerine (GDPR md. 32-36) uyum saglamasinda Mdusteri’'ye yardimci olur. Hizmetlerin standart
ozelliklerini asan yardim makul bir bedel karsiliginda saglanabilir.

10. Kisisel Veri Thlalleri

ALTINSOFT, Miusteri Kisisel Verilerini etkileyen bir kisisel veri ihlalini 6grendikten sonra gecikmeksizin Mlsteri’ye
bildirir ve elinde bulundugu dlcide Mdusteri’nin GDPR’In 33. maddesi kapsamindaki yukimlulUklerini yerine
getirmesi icin gereken bilgileri saglar: ihlalin niteligi, etkilenen ilgili kisi ve kayitlarin kategorileri ile yaklasik sayisi,
olasi sonuglari ve alinan ya da dnerilen tedbirler. Bilgiler ayni anda mevcut degilse asamali olarak verilebilir.

11. Hizmetlerin Sona Ermesinde Silme

Bir Hizmet sona ermeden 6nce verilerini geri almaktan Mdisteri sorumludur. Bir Hizmet sona erdikten sonra
ALTINSOFT, Birlik, tGye devlet veya Turk hukuku saklanmasini gerektirmedikce o Hizmetin kaynaklarinda
depolanan Musteri Kisisel Verilerini siler. ALTINSOFT, talep UGzerine silmeyi teyit eder.

12. Bilgi ve Denetim

ALTINSOFT, bu Sézlesmeye ve GDPR’in 28. maddesine uyumu goéstermek igin gerekli tim bilgileri Musteri’ye
saglar ve MUsteri’nin veya onun gorevilendirdigi bir denetcinin yUrittigl, yerinde incelemeler dahil denetimlere
izin verir ve katkida bulunur. Denetimler en az otuz (30) gin &nceden talep edilir; bir denetim otoritesi



gerektirmedikce veya bir kisisel veri ihlalinden sonra yapilmadik¢a yilda en fazla bir kez, Hizmetleri ve diger
musterilerin guvenligini aksatmadan calisma saatleri icinde yapilir; gizlilik yokimlulugine tabidir ve masrafi
Mdusteri’ye aittir. ALTINSOFT, bir denetim talebini 6nce belgeler ve yazili yanitlarla karsilayabilir. ALTINSOFT, Alt
Veri isleyenlerin tesislerine erisimi ancak onlarin kendi kosullarinin izin verdigi élgiide saglayabilir.

13. KVKK

KVKK’nin uygulandigr durumlarda ALTINSOFT, KVKK anlaminda veri isleyen sifatiyla hareket eder ve KVKK’nin
12. maddesindeki glvenlik tedbirlerinin alinmasindan Musteri ile birlikte mistereken sorumludur; yurt disina
aktarimlar KVKK’nin 9. maddesine uygun olarak yapillir.

14. Sorumluluk ve Oncelik

Taraflarin bu Soézlesmeden dogan sorumlulugu, Veri Koruma Mevzuat’'nin veya SSH’nin sinirlamaya izin
vermedigi haller ve ilgili kisilerin haklari haric olmak Gizere Genel Servis Sartlar’ndaki sinirlamalara tabidir. Celiski
halinde SSH bu Soézlesmeye, Musteri Kisisel Verilerinin islenmesi bakimindan bu Sézlesme de Genel Servis
Sartlari’na Ustin gelir.

15. iletisim

Veri korumaya iliskin sorular, Alt Veri isleyen listesi talepleri, denetim talepleri ve bu Sézlesme kapsamindaki
bildirimler icin: destek@altinsoft.com - KEP: altinsoft.bilisim@hs01.kep.tr - +90 850 303 81 59 - Fevzi Cakmak
Mah. Gazi Mustafa Kemal Bulvari No:30 Veli Abali Apt. D:8 Babaeski / Kirklareli — Turkiye.

Ek 2 - Teknik ve Idari Tedbirler

o Fiziksel giivenlik: sunucular, fiziksel erisimi denetim altinda olan ve altyapi saglayicilarinca isletilen
profesyonel veri merkezlerinde bulunur.

¢ Erisim denetimi: altyapiya ve ydnetim sistemlerine erigsim, kisiye 6zel kimlik bilgileriyle, bilmesi gereken
ilkesine ve role goére yetkili personelle sinirldir; erisim yetkileri gérev degisikliginde glncellenir, ayrilista
kaldirilir; erigsimler ve islemler kayit altina alinir.

e Misteri hesabi giivenligi: Site ve miisteri paneline sifreli baglanti (TLS); musteri sifrelerinin tek yonll 6zet
olarak saklanmasi; gecis anahtari, dogrulama uygulamasi ve yedek kodlarla iki adimli dogrulama.

e Ag giivenligi: guvenlik duvar ve zararli yazihm korumasi; guvenlik aciklan 6grenildikge gilincellemelerin
uygulanmasi; dizenli sizma testleri.

« Sistemlerimizdeki verilerin korunmasi: hizmet saglayicilara ait gizli anahtarlarin sifreli saklanmasi; kisisel
veri iceren dosyalarin erisimi kisitlanarak ve/veya sifrelenerek saklanmasi ve sifrelenerek aktariimasi;
gerektiginde veri maskeleme.

e Erisilebilirlik: is surekliligi icin ALTINSOFT’un kendi sistemlerinin diizenli yedeklenmesi.

o Idari tedbirler: tim calisanlarin imzaladig gizlilik ve bilgi glvenligi sézlesmeleri; yilda en az bir kez veri
koruma egitimi; Alt Veri isleyenlerle veri isleme sdzlesmeleri.

¢ Olay yo6netimi: kisisel veri ihlalleri 10. maddede aciklandigi sekilde degerlendirilir ve bildirilir.
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